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ELISA MOBIILIVARMENNE -PALVELUN ERITYISEHDOT

1. Yleista

Elisa Mobiilivarmenne -palvelu (myéhemmin Palvelu) on luonnolliselle henkilolle
tarkoitettu palvelu, jonka avulla Palvelun rekisterdinyt henkild (myohemmin Kayttaja) voi
tunnistautua ja tehda sahkoisia allekirjoituksia matkapuhelinta kayttaen.

Palvelussa Elisa sailyttaa Kayttajan tunnistamiseen tarvittavia tietoja sisaltavaa
varmennetta, jolla Kayttaja yksiloidaan. Kayttajan hallinnassa on SIM-kortti ja silla
sijaitsevat Kayttajan salaiset allekirjoitusavaimet seka naiden kaytdn mahdollistava
tunnusluku (myéhemmin yhdessa Tunnistusvaline).

Elisa on lainsdadannon (Laki vahvasta sahkdisesta tunnistamisesta ja sahkoisista
luottamuspalveluista 7.8.2009/617) maaritelman mukainen tunnistuspalvelun tarjoaja.

Elisalla tarkoitetaan naissa ehdoissa Elisa Oyj:ta (myohemmin Elisa). Palvelu on
Kayttajan kaytdssa olevaa matkapuhelinliittymaa hyddyntava palvelu, jonka asiakas voi
ottaa kayttoonsa joko Elisan itsepalvelukanavassa tai Elisan/Elisan valtuuttaman
asiamiehen toimipisteessa jaljempana kohdassa Palvelun kayttoonotto kerrotuin
rajoituksin.

Erilaisten palvelujen tarjoajat (mydhemmin Palveluntarjoajat), jotka tekevat sopimuksen
Elisan tai Elisan kanssa yhteistydssa toimivan operaattorin kanssa, voivat tarjota
Kayttajalle omia palveluitaan, joissa Kayttaja voi hyddyntaa Palvelua.

Naita erityisehtoja sovelletaan Palvelua koskien. Lisaksi asiakasta koskevat muut Elisan
Kayttajalle luovuttamat Palveluun liittyvat palvelukuvaus ja kayttoohjeet. Taman lisaksi
noudatetaan Elisan yleisid sopimusehtoja kuluttajille.

Mikali naiden erityisehtojen ja yleisten sopimusehtojen valilla on ristiriitaa, naita
erityisehtoja sovelletaan ensisijaisesti.

2. Palvelun kayttéonotto

Palvelun voi rekisteroida itselleen sen Elisan matkapuhelinliittyman kayttaja, jonka
matkapuhelinliittymaan Palvelua ollaan liittamassa. Mikali Kayttajalla ei ole lupaa tilata
maksullisia lisapalveluja, tarvitaan lisaksi sellaisen henkildn (sopijan) suostumus,
kenella on oikeus tilata kyseiseen liittymaan maksullinen lisapalvelu. Jos



matkapuhelinliittyman sopijapuolena on Kayttajan tydnantajayritys, tarvitaan Palvelun
kayttdoonottoon kyseisen tydnantajayrityksen suostumus. Elisa tekee tarvittaessa
tarkistuksen, onko liittyma Kayttajan hallussa.

Mikali henkild, joka on rekisterdimassa itselleen Palvelua, ei ole sen kyseisen
matkapuhelinliittyman sopija, syntyy Palvelua koskevan hakemuksen hyvaksymisen
seurauksena asiakassuhde varmenteen hakijan ja Elisan valille. Kayttajaa koskevat
Palveluun liittyvat velvoitteet ovat Kayttajan ja Elisan valiset. Matkapuhelinliittyman
sopijan osalta Palvelun kdyttoonoton seurauksena syntyy ainoastaan velvoite maksaa
Palvelun kaytosta aiheutuvat maksut. Yritysliittymien osalta maksut veloitetaan
Kayttajalta, jos tydnantajayritys ei maksa Palveluun liittyvid maksuja.

Palvelun kayttoonotto edellyttas, etta kaytettavaan liittymaan on kytketty
varmennekelpoinen SIM-kortti. SIM-kortin vaihdosta peritaan kulloinkin hinnaston
mukainen maksu.

Palvelun voi rekisteroida Elisan itsepalvelukanavassa. Talldin hakija tunnistetaan
vahvasti pankkitunnisteilla tai jollakin muulla lain mukaisella vahvalla sahkoisen
tunnistamisen menetelmalla. Edellytyksend on, ettd Elisa on tehnyt hakijan kayttdman
tunnistamispalvelun tarjoajan kanssa sopimuksen ensitunnistamisesta.

Mikali hakija ei voi tai halua rekisterdida Palvelua itsepalvelukanavassa, voi
rekisterdinnin tehda myos Elisan tai Elisan valtuuttaman asiamiehen toimipisteessa.
Tassa tapauksessa hakijan henkilollisyys todennetaan hyddyntéen jotakin seuraavista
henkilollisyyden osoittavista asiakirjoista:

1. suomalainen passi
2.30.5.2011 jalkeen mydnnetty suomalainen henkilokortti

3.30.5.2011 jalkeen suomalaisen viranomaisen myontama, Suomessa vakinaisesti
asuvan ulkomaalaisen henkildkortti

Hakijan rekisteroidessa itselleen Palvelua, antaa han samalla suostumuksensa sille,
ettad Elisa aktivoi asiakkaan puolesta sahkdisen asiointitunnuksen (myohemmin SATU)
Digi- ja vaestotietoviraston tietojarjestelmassa. Kun Elisa on hyvaksynyt hakijan
varmennehakemuksen, luodaan hakijalle varmenne, joka sisaltaa hakijan
tunnistamiseen liittyvat tiedot (SATU ja nimi).

3. Palveluntarjoajat ja palvelut

Palvelua hyddyntavia omia palveluitaan tarjoavat Elisa ja Elisan kanssa yhteistyota
tekevat operaattorit seka minka tahansa yhteistyohon osallistuvan operaattorin kanssa
mobiilivarmennuspalvelusta sopimuksen tehneet Palveluntarjoajat. Palvelu
mahdollistaa asioinnin kaikkien naiden Palveluntarjoajien palveluissa.



Nama erityisehdot eivat sovellu Kayttajan ja muiden Palveluntarjoajien valisiin
sopimussuhteisiin. Muu Palveluntarjoaja tekee Kayttajan kanssa palvelustaan
sopimuksen itsenaisesti ja vastaa siita, etta sopimus syntyy patevasti. Elisa ei ole
osapuoli tallaisessa sopimuksessa eika vastaa kyseisessa sopimussuhteessa
syntyvista velvoitteista.

4. Kaytto

Palvelun kayttd on kuvattu tarkemmin palvelukuvauksessa ja kayttdohjeessa. Kayttaja
saa Palvelussa kayttoonsa hanelle henkilokohtaisesti rekisterdoidyn SIM-kortin ja siihen
liittyvan henkildkohtaisen tunnusluvun, jolla Kayttaja voi

- tunnistautua erilaisissa palveluissa
- tehda oikeustoimia (esim. toimenpiteen hyvaksynta tai sdhkdinen allekirjoitus)

Kayttaja voi asettaa Palvelulle kayttorajoituksia Elisan kulloisenkin palveluvalikoiman
mukaisesti. Kayttaja voi esimerkiksi kieltaa Palvelun kayttamisen tiettyjen tai kaikkien
oikeustoimien tekemiseen. Mikali Kayttaja on asettanut kayttdrajoituksen, Palvelu voi
estaa teknisesti kyseisen rajoituksen mukaisen Palvelun kayton.

Palveluntarjoaja lahettad Kayttajalle tunnistamis- ja allekirjoituspyyntgja, jotka Kayttaja
hyvaksyy antamalla henkilokohtaisen tunnuslukunsa. Tunnusluvun hyvaksyminen
aikaansaa Palveluntarjoajan lahettdman viestin allekirjoituksen sdhkoisesti Kayttajan
SIM-kortilla sijaitsevalla salaisella avaimella. Tunnusluvun antamalla Kayttaja hyvaksyy
Palveluntarjoajan palvelussa tekeméansa toimenpiteen.

Kayttaja voi hylata tai jattaa hyvaksymatta Palveluntarjoajan tunnistamis- tai
allekirjoituspyynnon. Talléin Elisa valittaa Palveluntarjoajalle tiedon tunnistamis- tai
allekirjoituspyynnon epaonnistumisesta.

Kayttaessaan Palvelua ja hyvaksyessaan Palveluntarjoajien palveluissa toimenpiteita
Kayttaja vastaa naista toimenpiteista ja niiden seuraamuksista.

Palvelun kdyttaminen tunnistautumiseen vastaa Kayttajan henkilotietojen esittamista ja
kaikki Palvelun avulla allekirjoitetut sopimukset, toimeksiannot, hakemukset ja viestit
sitovat Kayttajaa.

5. Tietojen luovutus

Hyvaksymalla tunnistamis- tai allekirjoituspyynnon, Kayttaja antaa samalla Elisalle
luvan luovuttaa Palveluntarjoajalle sahkoisen asiointitunnuksen (SATU),
henkilotunnuksen ja taydelliset nimitiedot. Kayttajan Palvelun rekisterdinnin yhteydessa



antamalla nimenomaisella luvalla Palveluntarjoajalle voidaan lisaksi lahettaa
operaattorin hallussa olevia tietoja Kayttajasta. Tallaisia voivat olla mm.

- Osoitetiedot

- Sukupuoli

- 1ka

- Henkildétunnus

- Sahkopostiosoite
- Liittymanumero

Mikali Palveluntarjoajalle valitetadn ainoastaan Kayttajan nimi ja SATU, voidaan tieto
tastad jattaa nayttamatta Palvelussa. Kayttajasta valitettavat tiedot voidaan nayttaa joko
tapahtuman hyvaksynnan yhteydessa puhelimessa tai palvelukanavassa.

6. Kayttajan vastuut ja velvollisuudet

Kayttaja on velvollinen sailyttamaan Tunnistusvalinetta huolellisesti. Kayttajan
velvollisuus huolehtia Tunnistusvalineesta alkaa, kun han on vastaanottanut sen.
Kayttaja ei saa luovuttaa Tunnistusvalinetta toisen kayttoon.

Kayttajan on ilmoitettava nimenvaihdoksesta viimeistaan kolmen kuukauden kuluessa
muutoksesta. Henkildtunnuksen muutoksesta Kayttajan on ilmoitettava Elisalle
valittomasti. Elisa voi sulkea varmenteen ilman erillista ilmoitusta siina tapauksessa,
etta Kayttaja ei ilmoita nimenmuutosta Elisalle kolmen kuukauden kuluessa, ja
valittomasti siina tapauksessa, etta Kayttaja ei ilmoita henkildtunnuksen muutoksesta
Elisalle valittomasti. Nimen- tai henkildtunnuksen muutoksen jalkeen Kayttajan tulee
rekisterdida varmenne uudelleen.

Kayttajan on ilmoitettava Elisalle Tunnistusvalineen (joko SIM-kortin tai varmenteen
tunnusluvun tai molempien) katoamisesta, joutumisesta oikeudettomasti toisen
haltuun tai oikeudettomasta kaytdsta ilman aiheetonta viivytysta havaittuaan asian.
Ilmoituksen Elisalle voi tehda asiakaspalvelupisteiden aukioloaikoina
henkilokohtaisesti asiakaspalvelupisteessa tai puhelimitse. Kayttajan vastuu Palvelun
oikeudettomasta kaytosta paattyy, kun Kayttaja on edella kerrotulla tavalla ilmoittanut
Elisalle Tunnistusvalineen katoamisesta tai joutumisesta sivullisen haltuun.

Kayttaja vastaa Tunnistusvalineen oikeudettomasta kaytdsta aiheutuneesta vahingosta
ja Tunnistusvalinetta kayttaen tehdyista sitoumuksista, jos

- Kayttaja on luovuttanut Tunnistusvalineen sivulliselle;



- Tunnistusvalineen katoaminen, joutuminen sivullisen haltuun tai oikeudeton kaytto
johtuu Kayttajan muusta kuin lievasta huolimattomuudesta;

- Tunnistusvaline on joutunut sivullisen haltuun eika Kayttaja nayta sen johtuneen
tapahtumasta, jota ei voida lukea kohtuudella hanen syykseen;

- Tunnistusvalineen joutuminen sivullisen haltuun johtuu Kayttajan lievasta
huolimattomuudesta tai tapahtumasta, jota ei voida lukea hdnen syykseen, mutta han
on laiminlyonyt ilmoittaa siita Elisalle edelld kerrotulla tavalla valittomasti asian
havaittuaan.

Kayttaja ei kuitenkaan vastaa Tunnistusvalineen oikeudettomasta kaytosta:

- Silta osin kuin Tunnistusvalinetta on kaytetty sen jalkeen, kun Kayttaja on ilmoittanut
Elisalle Tunnistusvalineen katoamisesta, joutumisesta sivullisen haltuun tai
oikeudettomasta kaytosta; tai

-Silta osin, kun Elisa ei ole huolehtinut siita, etta asiakkaalla on ollut mahdollisuus
ilman aiheetonta viivytysta tehda ilmoitus Tunnistusvalineen katoamisesta,
joutumisesta sivullisen haltuun tai oikeudettomasta kaytosta

Asiakas vastaa kuitenkin edella mainitun estdmatta taysimaaraisesti Tunnistusvalineen
oikeudettomasta kaytdsta, jos han on tahallaan tehnyt vaaran ilmoituksen tai toiminut
muuten petollisesti.

7. Vastuu laitteista, ohjelmista ja tietoliikenneyhteyksista

Kayttajan tulee huolehtia siita, ettd hanellad on Palvelun kayton edellyttamat laitteet,
ohjelmat ja tietoliikenneyhteydet ja -palvelut. Kayttaja vastaa niiden toimivuudesta,
turvallisuudesta ja kaytto- ja yllapitokustannuksista.

Elisa ja Kayttaja vastaavat kumpikin omalta osaltaan siita, etta niiden Palveluun
liittyvien laitteiden ja ohjelmistojen seka tietoliikenneyhteyksien tietoturva on
asianmukaisesti jarjestetty.

Elisa ei vastaa yleisessa tietoverkossa tai Kayttajan omistamassa, hallitsemassa tai
sopimuksen nojalla kdyttamassa tietoverkossa tiedon havidamisen tai muuttumisen
Kayttajalle aiheuttamasta vahingosta.

8. Elisa Mobiilivarmenne -palvelun hinnat

Elisalla on oikeus peria Palvelun kaytosta kulloinkin voimassa olevan hinnastonsa
mukaiset tai muutoin sovitut maksut. Hinnasto on saatavissa osoitteesta



www.elisa.fi/varmenne sivuilta, sahkdisista asiakaspalvelukanavista,
asiakaspalvelupisteista seka puhelimitse.

Rekisterdinnin yhteydessa sovitaan erikseen, veloitetaanko Palvelusta liittyman sopijaa
vai Palvelun Kayttajaa, mikali sopija ja Kayttaja ovat eri tahoja. Kayttaja vakuuttaa, etta
sopija on sitoutunut maksamaan Kayttajan Palvelun, jos Kayttdja ilmoittaa Elisalle
sopijan Palvelun maksajaksi. Jos alaikdinen lapsi tekee sopimuksen varmenteen
kaytosta, ei tahan sopimukseen voi liittda muita palveluita. Alaikaisen Palvelua
koskevista maksuista vastaa liittyman sopija.

9. Varmenteen voimassaolo ja voimassaolon paattyminen
Varmenne on voimassa mydntamishetkesta enintdan 5 vuotta.

Elisalla on oikeus p&attaa Palvelu ja varmenteen voimassaolo haluamanaan
ajankohtana kohdan 12 mukaisesti tai muusta perustellusta syysta. Elisa ilmoittaa
Kayttajalle varmenteen ja Palvelun paattymisajankohdan vahintaan kuukausi ennen
varmenteen voimassaolon paattymista. Kayttaja voi uusia varmenteensa
tunnistautumalla vahvasti vanhalla varmenteella varmenteen voimassaoloaikana.

10. Varmenteen sulkeminen
Varmenne voidaan sulkea pysyvéasti ilman erillista pyyntda seuraavissa tapauksissa:

- Liittyma, johon varmenne on liitetty, suljetaan Elisan yleisten sopimusehtojen
perusteella

- Liittyman Elisalle ilmoitettu Kayttaja vaihtuu
- Liittyman Kayttaja kuolee
- Liittyma irtisanotaan

- Varmenteen omistajan nimi tai henkildtunnus on muuttunut, eika han ole ilmoittanut
muutoksesta kohdassa 6 mainitulla tavalla.

Varmenne suljetaan tilapaisesti tai pysyvasti ilman erillistd pyyntda seuraavissa
tapauksissa:

- Liittyman haltija ilmoittaa kadottaneensa puhelimensa ja pyytaa sulkemaan liittyman

- Onilmennyt perusteltu syy epailla, etta varmenne on joutunut vaarinkaytoksen
kohteeksi. Mikali liittyma suljetaan tilapaisesti, varmenne suljetaan taksi ajaksi Elisan
voimassa olevan toimintatavan mukaisesti joko pysyvasti tai tilapaisesti.



11. Sulkupyynnon tekeminen ja uuden varmenteen rekisterointi

Varmenne voidaan sulkea tilapaisesti tai kokonaan ennen varmenteen voimassaoloajan
paattymista. Varmenteen sulkupyynnon tekee ensisijaisesti Kayttaja. Sulkupyynnon voi
tehda myos viranomainen, varmentaja tai varmenteen omistajan valtuuttama henkilo.

Jos varmenteen kayton mahdollistavan mobiilipaatelaitteen epailldan tilapaisesti
kadonneen, Kayttajan tulee valittomasti pyytda varmenteen tilapaista sulkemista.

Kun on epailys tai tieto, ettd varmenteen julkista avainta vastaava yksityinen avain on
kadonnut, paljastunut tai otettu luvattomasti kayttéon, tai yksityisen avaimen kayton
mahdollistava tunnusluku on kadonnut tai paljastunut, tulee Kayttajan tehda
varmenteen sulkupyynto.

Varmenne asetetaan paasaantdisesti ensin tilapaiseen sulkuun odottamaan Kayttajan
pyyntoa varmenteen taydellisesta sulkemisesta.

Elisalla on oikeus sulkea varmenne pysyvasti, mikali henkildn varmenteeseen liittyva
puhelinliittyma suljetaan pysyvasti, liittyman haltija vaihtuu tai liittymakortti vaihdetaan.

Kayttajan tulee tehda varmenteen sulkupyyntd henkildokohtaisesti, puhelimitse Elisa
Oyj:n palvelunumeroon 01019 0240, sulkupalvelu palvelee samassa numerossa 24
tuntia vuorokaudessa seitseman paivaa viikossa.

Tilapaisesti suljettu varmenne voidaan palauttaa takaisin kayttdon. Kayttaja voi Elisan
voimassa olevan toimintatavan mukaisesti joko aktivoida Palvelun
itsepalvelukanavassa sahkoiselld tunnistamismenetelmalla tai Kayttajan tulee tehda
varmenteen palautuspyyntd henkilokohtaisesti rekisterdintipisteessa. Palautuspyynnon
tekija tunnistetaan samoin menetelmin kuin ensitunnistamisen yhteydessa.

Jos varmenne on suljettu pysyvasti, Kayttajan tulee hakea uusi varmenne voimassa
olevan rekisterdintikdytannon mukaisesti. Varmenteen uudelleenrekisterdinti samalle
SIM-kortille on mahdollista vain uudemmissa SIM-korteissa, jotka teknisesti tukevat
tata toimintoa. Vanhemmat SIM-korttimallit eivat tue uudelleenrekisterdintia, jolloin
varmenteen uusiminen edellyttada SIM-kortin vaihtoa. Varmenne tulee joka tapauksessa
rekisterdida uudelleen viiden (5) vuoden valein.

Palvelun uudelleen kayttddn ottaminen ja poistaminen sulkulistalta edellyttda Palvelun
aktivointia Palvelun itsepalvelukanavassa vahvalla sdhkdisella
tunnistamismenetelmalla tai Elisan toimipisteessa. Jalkimmaisessa tapauksessa
henkilollisyys tulee todistaa ndiden erityisehtojen 2. kohdan vaatimusten mukaisesti.
Palvelun uudelleenaktivoinnin yhteydessa varmistetaan, etta Kayttajalla on
Tunnistusvaline hallussaan.

12. Elisan oikeus keskeyttaa Palvelun tarjoaminen



Elisalla on oikeus rajoittaa tunnistus- ja allekirjoituspalveluiden kayttéa huolto- ja
korjaustoimenpiteita varten. Elisa ilmoittaa naistd mahdollisuuksien mukaan
etukateen. Elisa ei takaa, ettd Palvelut ovat kaytettavissa keskeytyksitta eika vastaa
katkosten aiheuttamista vahingoista.

Elisalla on oikeus keskeyttaa tai lopettaa Palveluiden tarjoaminen, mikali asiakas ei
noudata Palveluja koskevia ehtoja tai asiakas kuolee tai hdnen toimintakelpoisuuttaan
rajoitetaan holhoustoimesta annetussa laissa (442/1999) saadetylla tavalla tai Elisalla
on syyta epailla, ettd Palvelua kaytetdan lainvastaiseen toimintaan tai tavalla, joka
saattaa aiheuttaa vahinkoa tai vahingonvaaran asiakkaalle, Elisalle tai sivulliselle.

Elisalla on my0Os oikeus keskeyttaa tai lopettaa Palveluiden tarjoaminen valittdmasti, jos
asiakas tai asiakkaan laitteet, ohjelmat, jarjestelmat tai tietoliikenneyhteydet
aiheuttavat hairiéta tai vaarantavat Palvelun turvallisuuden tai Elisa lopettaa Palvelun
tarjoamisen.

Elisalla ei ole velvollisuutta ilmoittaa asiakkaalle, mikali tunnistaminen tai
allekirjoittaminen keskeytyy tai jaa hoitamatta edelld mainitun syyn vuoksi.

13. Palveluntarjoajien palveluita koskevat huomautukset ja vaatimukset

Muita Palveluntarjoajia kuin Elisaa koskevat huomautukset ja vaatimukset tulee
osoittaa suoraan kyseiselle Palveluntarjoajalle. Elisa ei kdsittele muita Palveluntarjoajia
koskevia reklamaatioita.

14. Palvelun kayttoon liittyvien tietojen kerdaminen, sailyttdminen ja hyddyntadminen

Elisa keraa ja tallentaa Palvelun tarjoamiseksi henkildtietoja. Elisa voi kasitella tietoja
voimassa olevan lain mukaisesti seka Elisan tietosuojaperiaatteissa kuvatulla tavalla.
Tunnistusvalineeseen liittyvia tietoja sailytetdan viisi vuotta.

15. Elisan vastuunrajoitukset

Elisa ei vastaa Kayttajalle mahdollisesti aiheutuvasta valillisesta tai epasuorasta
vahingosta, kuten tulonmenetyksesta tai saamatta jadneesta tulosta, joka aiheutuu
Palvelun mahdollisista hairidista tai virheista.

Elisa ei vastaa Kayttajan varmenteen avulla tekemien sopimusten, toimeksiantojen,
hakemusten, viestien ja muiden vastaavien toimenpiteiden sisallostd miltdan osin.

Elisa ei vastaa muiden Palveluntarjoajien palveluista eika tuotteista. Muut
Palveluntarjoajat vastaavat tarjoamiensa palveluiden ja tuotteiden ominaisuuksista,
niiden toimivuudesta ja virheettdmyydesta.



Elisa ei vastaa mahdollisista vahingoista ja haitoista, joita varmenteen voimassaolon
paattymisesta Kayttajalle aiheutuu.



